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摘要
随着量子计算技术的发展，基于大整数分解与离散对数问题的传统公钥密码体系面临安全挑战。为系统梳

理后量子密码的研究进展，对其理论基础、算法体系、工程实现与部署问题进行了综述。首先分析传统密

码体系在量子攻击模型下的脆弱性及协议迁移约束；随后分类比较格基、哈希基、编码基、多变量及同源

映射等后量子密码方案，并结合CPU、FPGA与嵌入式平台讨论硬件适配、实现优化和实现安全问题。在

统一测试环境下，对传统、后量子、混合及部分国内研究团队提出并公开实现的签名与KEM方案进行了性

能和通信开销评测。结果表明，不同技术路线在安全性、计算效率与通信成本之间存在明显权衡。最后归

纳长期安全验证、实现安全、系统迁移与工程部署等挑战，为后量子密码研究与应用提供参考。
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Abstract
With the development of quantum computing, traditional public-key cryptographic systems based on integer 

factorization and discrete logarithm problems face security challenges. To systematically review the research progress of 

post-quantum cryptography, its theoretical foundations, algorithmic systems, engineering implementation, and 

deployment issues were surveyed. First, the vulnerabilities of traditional cryptographic systems under quantum attack 

models and the constraints of protocol migration were analyzed. Then, post-quantum cryptographic schemes, including 

lattice-based, hash-based, code-based, multivariate, and isogeny-based schemes, were classified and compared, and 

1



BIG DATA RESEARCH   大数据

hardware adaptation, implementation optimization, and implementation security were discussed in 

combination with CPU, FPGA, and embedded platforms. Under a unified testing environment, the 

performance and communication overhead of traditional, post-quantum, hybrid, and selected signature 

and KEM schemes proposed and publicly implemented by domestic research teams were evaluated. The 

results show that different technical routes involve obvious trade-offs among security, computational 

efficiency, and communication cost. Finally, challenges in long-term security validation, implementation 

security, system migration, and engineering deployment were summarized, providing a reference for 

post-quantum cryptography research and application.
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0　　引言

量子计算的发展对现代公钥密码体系

构成了直接挑战。RSA、Diffie–Hellman

和 椭 圆 曲 线 密 码 （Elliptic Curve 

Cryptography, ECC） 等传统公钥密码方

案主要依赖大整数分解和离散对数问题，

而 Shor 算法[1]表明这些问题在量子计算模

型下可被多项式时间求解，从而使传统公

钥 密 码 的 安 全 基 础 面 临 根 本 性 失 效[2][3]。

Grover 算法[4]主要对对称密码和哈希函数

的穷举搜索复杂度产生平方级加速，使其

等效安全强度下降。因此，后量子密码研

究的核心任务是构建可在经典计算平台上

部署、并能抵抗量子攻击的公钥密码原语

与算法体系[5]。

为系统推进后量子密码技术的评估与

标 准 化 ， 美 国 国 家 标 准 与 技 术 研 究 院

（National Institute of Standards and 

Technology， NIST） [6] 于 2016 年 正 式 启

动 了 后 量 子 密 码 标 准 化 项 目 。 2024 年 ，

NIST 正式发布三项后量子密码联邦信息

处 理 标 准 ， 分 别 为 FIPS 203 （ML-

KEM）、 FIPS 204 （ML-DSA） 和 FIPS 

205 （SLH-DSA） [7][8][9]。 在 此 基 础 上 ，

NIST 继续推进后续算法标准化工作，其

中 Falcon 已被选定用于后续数字签名标准

化，后续标准名称为 FN-DSA。2025 年 3

月，NIST 进一步选择 HQC 作为第五个进

入标准化体系的后量子密码算法，用于补

充密钥封装机制标准化流程[10][11]。截至目

前，NIST 后量子密码标准化进程已形成

以 ML-KEM、 ML-DSA 和 SLH-DSA 等

已 发 布 标 准 为 基 础 ， 并 以 FN-DSA 和

HQC 等 后 续 标 准 化 对 象 为 补 充 的 算 法 体

系 ， 覆 盖 密 钥 封 装 机 制 （key 

encapsulation mechanism， KEM） 与 数

字签名两类主要公钥密码原语。与此同时，

为进一步丰富后量子数字签名算法组合，

NIST 于 2026 年 5 月 14 日公布了“后量子

密 码 附 加 数 字 签 名 方 案 ” 第 三 轮 候 选 算

法[12]， 共 有 9 个 签 名 方 案 进 入 后 续 评 估 ，

包括 4 个多变量签名方案 （MAYO、QR-

UOV、 SNOVA、 UOV）、 2 个 MPC-in-

the-Head 签 名 方 案 （MQOM、 SDitH），

以及同源签名方案 SQIsign、格基签名方

案 HAWK 和对称基签名方案 FAEST 各 1

个。该进展表明，在已发布和推进标准化

的主线算法之外，NIST 仍在通过附加签

名方案遴选机制持续扩展数字签名算法的

技术多样性。该标准化过程不仅关注算法

在理论模型下的安全证明，也高度重视其
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在 不 同 软 硬 件 平 台 上 的 实 现 代 价 与 潜 在

风险。

在算法标准化之外，后量子密码迁移

也逐渐成为国内外研究与工程部署中的重

要议题。国际方面，相关迁移指南[13]强调

应尽早开展密码资产清点、量子就绪路线

图制定、风险评估与迁移优先级排序，以

降低长期敏感数据面临的“先收集、后解

密”风险。国内方面，相关研究主要围绕

后量子密码算法设计、公开实现、性能优

化、硬件适配与迁移评估展开，并已有部

分算法方案和开源密码库[14]为后续性能评

测与工程部署研究提供支撑。由此可见，

后量子密码研究正在从单一算法安全性分

析，逐步转向算法标准化、迁移策略、工

程实现与系统部署相结合的综合研究阶段。

本 文 围 绕 后 量 子 密 码 学 的 理 论 基 础 、

算法体系与工程实现展开系统综述。全文

首先分析传统密码体系在量子算法攻击下

所面临的安全挑战，随后对主流后量子密

码算法类别进行分类与比较，并进一步讨

论其在实际硬件平台上的实现与优化问题。

在此基础上，本文总结现有评测方法与测

试数据体系，对不同方案的性能特征进行

系统分析，最后归纳当前研究中仍待解决

的关键问题，并展望未来的发展方向。

本文的主要贡献如下：

● 本文从传统公钥密码的数学假设出

发，简要梳理其在量子计算模型下面临的

安全脆弱性，并进一步分析传统密码体系

在协议层与系统层迁移中的现实约束，为

后续讨论后量子密码算法体系、工程实现

与部署评估提供必要背景。

● 本文从算法范式出发，系统分析主

流后量子密码 （格基、哈希基、编码基、

多变量等） 的安全假设、性能特征与实现

代价，并结合硬件平台差异 （CPU、现场

可 编 程 门 阵 列 （field-programmable 

gate array，FPGA）、嵌入式设备） 讨论

其工程适配问题，形成算法—实现—部署

的整体分析框架。

● 在统一硬件与软件环境下，本文对

国际主流签名算法与 KEM 方案，以及国内

研究团队提出并公开实现的相关后量子密

码方案进行性能评测与通信开销对比，分

析不同安全等级下的计算与存储特征，并

讨论评测公平性与 Benchmark 差异问题，

为实际部署提供数据支撑与决策依据。

1　　传统公钥密码体系及其量子脆弱性

1.1　传统公钥密码的数学基础

传统公钥密码体系主要建立在经典计

算模型下的计算困难性假设之上，典型包

括大整数分解问题、有限域离散对数问题

和椭圆曲线离散对数问题。RSA 依赖大整

数 分 解 难 题[15]， Diffie – Hellman[16]、

ElGamal[17] 及相关签名方案依赖离散对数

问题，ECC[18]则通过椭圆曲线群在较短密

钥长度下实现较高效率。尽管这些体系在

数学结构和工程性能上存在差异，但其共

同特征是安全性均依赖于经典计算模型下

相关问题的不可行性[19]。一旦攻击者计算

模型发生变化，这些基础假设便可能整体

失效。

1.2　量子攻击模型下的安全性分析

量子攻击模型假设攻击者能够利用量

子叠加、量子并行性和量子干涉等机制运

行量子算法，从而改变传统密码分析中对

计算资源和攻击复杂度的基本假设[20]。在

该模型下，传统公钥密码所依赖的大整数

分解和离散对数问题需要重新评估，其安

全性不再仅取决于经典计算条件下的求解
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难度。

Shor 算法[21]表明，大整数分解问题和

离散对数问题均可在量子计算模型下于多

项 式 时 间 内 求 解 。 这 一 结 果 直 接 破 坏 了

RSA、Diffie–Hellman 和 ECDSA 等传统

公钥密码组件的安全基础[15][16][18]。如图 1

所示，量子算法首先突破大整数分解、离

散对数和椭圆曲线等数学假设，随后导致

公钥机制与认证机制失效，并进一步影响

TLS 密钥交换、PKI 传统体系和数字签名

基础等协议与系统层安全。因此，对于依

赖上述问题的公钥密码体系，量子攻击会

从根本上改变其底层困难问题的计算复杂

度，使参数放大等传统加固手段难以继续

发挥作用。

相比之下，Grover 算法主要对无结构

搜索问题提供平方级加速。在对称密码和

哈希函数场景中，这意味着穷举搜索或碰

撞相关攻击的复杂度下降，等效安全强度

被削弱。该影响通常表现为安全裕度降低，

并不会直接导致底层安全假设整体失效。

因此，量子攻击对传统密码体系的影响具

有明显差异：公钥密码面临由数学假设失

效引发的结构性风险，对称密码和哈希函

数主要面临参数安全强度下降问题。

综上，后量子安全研究的重点集中于

构建能够替代传统公钥密码的算法体系，

即在经典计算平台上可部署，并在经典与

量子攻击模型下均保持计算安全性的密钥

封装机制和数字签名方案。

1.3　传统体系在后量子场景下优化的
局限性

在经典密码分析中，参数放大是增强

安全性的常见手段，例如增加密钥长度、

模长或群阶规模以提升攻击成本。然而，

在后量子场景下，该策略难以继续适用于

传统公钥密码体系。对于基于大整数分解

或离散对数问题的方案，量子算法直接改

变其底层困难问题的计算复杂度等级，单

纯 增 加 参 数 规 模 已 无 法 恢 复 计 算 安 全

性[3][5][21]。这表明，参数放大策略只有在底

层安全假设仍然成立时才具有意义。一旦

数学假设被量子计算突破，局部参数调整

便难以构成有效防御[4][5]。

进一步来看，传统公钥密码体系在协

议与系统层面也存在迁移局限。大量安全

协 议 在 设 计 时 默 认 使 用 RSA、 Diffie –

Hellman 或椭圆曲线密码等基础组件，其

安全证明、协议流程和实现接口均与这些

算法的结构特性相关。后量子场景下，若

直接以新算法替换传统公钥算法，往往难

以 保 持 原 有 协 议 的 安 全 性 质 与 性 能 表

现[22]。一方面，后量子算法在密钥长度、

通信负载和计算模式上与经典方案差异显

著，可能改变协议的效率假设和实现约束；

另一方面，部分协议安全证明依赖特定代

数结构或数学性质，而后量子算法通常采

用不同的困难问题与构造方式，导致协议

级安全性需要重新分析[10]。此外，现有基

础设施、硬件加速模块和标准接口长期围

绕传统公钥算法构建，实际迁移还涉及系

统 兼 容 性 、 性 能 开 销 和 实 现 安 全 等

问题[23][24]。

综上，传统密码体系在后量子场景下

的局限性具有结构性特征：其安全性难以

通过简单参数放大维持，协议设计与系统

实现也对传统公钥算法存在深度依赖。因

此，后量子安全需求难以通过局部修补解

决，需要在算法设计、协议架构和系统部

署层面进行协同重构。

2　　后量子安全密码算法体系

在明确传统密码体系在量子攻击模型
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下的结构性局限之后，后量子密码算法成

为替代传统公钥密码的重要方向。后量子

安全密码算法不依赖大整数分解或离散对

数问题，而是基于当前尚未被量子算法高

效求解的数学困难问题。本章从算法范式

出发，对主流后量子公钥密码类别进行比

较分析，相关范式对比如表 1 所示。

2.1　基于格的密码方案

基于格的密码是当前研究最活跃、工

程化程度较高的后量子密码方向，主要建

立 在 学 习 带 噪 声 问 题[25] （Learning With 

Errors, LWE） 及 其 结 构 化 变 体 之 上 。

LWE 问题可与若干最坏情况下的格问题建

立归约关系，因此具有较强的安全理论基

础 。 为 降 低 计 算 与 存 储 开 销 ， Ring-

LWE[26] 和 Module-LWE[27] 等 结 构 化 变 体

被提出，并通过引入环或模格结构提升实

现效率。其中，Ring-LWE 利用多项式环

结 构 降 低 密 钥 尺 寸 并 加 速 多 项 式 运 算 ；

Module-LWE 在 标 准 LWE 与 Ring-LWE

之间取得折中，兼顾安全假设与实现效率。

基于格的方案已广泛用于构造密钥封

装机制与数字签名算法[28]。其主要优势在

于计算效率较高、实现路径清晰，并且适

合通用处理器和硬件平台部署。然而，这

类方案通常具有较大的公钥、密文或签名

尺寸[29]，同时对参数选择、随机采样、恒

定时间实现和侧信道防护较为敏感。

2.2　基于哈希的签名方案

基于哈希的签名方案是较早被系统研

究的后量子数字签名技术，其安全性主要

依赖密码哈希函数的抗碰撞性和单向性。

该类方案通常以 Merkle 树结构为基础[30]，

通过组合一次性签名或少次使用签名实现

可 扩 展 签 名 能 力 ， 代 表 性 方 案 包 括

XMSS[31]及无状态的 SPHINCS+[32]。

该 类 方 案 的 优 势 在 于 安 全 假 设 简 单 、

理论基础清晰，且不依赖复杂代数结构。

然而，其局限也较为明显[33]：有状态方案

需要严格维护签名状态，状态复用可能导

图1　量子场景下传统公钥密码挑战。上层为数学假设层，基于大整数分解与离散对数等计算难题；中层为密码原语

层，包括公钥加密、密钥交换与数字签名等核心机制；下层为协议与系统层，如安全通信协议与网络安全架构，其安全

性依赖于密码原语与数学假设的支撑。
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致安全失效；无状态方案避免了状态管理

问题，但通常带来较大的签名尺寸和计算

开销。因此，基于哈希的签名方案更适合

长期安全性要求高、签名频率相对有限的

应用场景。

2.3　基于编码理论的密码方案

基于编码理论的密码方案以 McEliece

体系[34]为代表，其安全性建立在一般线性

码译码问题的计算困难性之上。该问题在

经典和量子计算模型下均未发现有效的多

项式时间算法，因此具有较长时间的安全

分析积累。

McEliece 方案的优势在于安全稳定性

较高，自提出以来长期未被实质性攻破。

其主要不足是公钥尺寸极大，通常达到数

百 KB 甚至更高，对存储、通信和协议集

成提出较高要求[10]。尽管结构化编码可在

一定程度上降低公钥规模，但也可能引入

新的代数结构和安全分析负担。因此，基

于编码的方案更适合对带宽不敏感、但强

调长期安全性的场景。

2.4　基于多变量多项式的密码方案

基于多变量多项式的密码方案以多变

量 二 次 方 程 组 （Multivariate Quadratic, 

MQ） 问题[35] 为安全基础。该问题要求在

有限域上求解非线性多项式方程组，被证

明为 NP-hard 问题，在量子模型下也缺乏

高效通用解法[36]。

多变量方案在数字签名场景中通常具

有较高效率，尤其在签名生成阶段表现突

表1　主流后量子公钥密码算法范式对比

算法范式算法范式

基于格

LWE

Ring-

LWE

Module-

LWE

基于哈希

Merkle

XMSS

SPHINCS

+

基于编码

McEliece

基于多变

量多项式

MQ

基于同源

映射

Isogeny-

based

核心假设核心假设

学习带噪声问题

（LWE）及其最坏情

况格问题

哈希函数的抗碰撞

性与单向性

一般线性码译码

问题

多变量二次方程组

求解问题

椭圆曲线同源映射

问题

密码密码

原语原语

KEM、

签名

签名

KEM

签名

KEM、

签名

性能特征性能特征

计算效率高，适合软

件与硬件实现

安全假设简单，结构

清晰

安全性稳定，长期未

被攻破

签名速度快

公钥与密文尺寸小

主要局限主要局限

公钥/密文尺寸较大，对

实现安全敏感

签名尺寸大，有状态管

理问题

公钥尺寸极大

历史攻击频繁，参数设

计敏感

部分构造受攻击影响，

实现复杂度高

标准化状态标准化状态

NIST已进入标准化

流程

NIST已进入标准化

流程

NIST已进入标准化

流程

部分方案进入NIST附

加签名第三轮

KEM方向受攻击影响，

SQIsign进入NIST附

加签名第三轮
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出。然而，该方向的安全稳定性较为敏感，

历史上多次出现方案提出后被有效攻击的

情况[37][38]。相关攻击通常与隐藏结构泄露

或参数设计不当有关。因此，多变量密码

方案需要更严格的参数选择和公开安全分

析，其长期可靠性仍需持续验证。

2.5　基于同源映射的密码方案与算法
选型权衡

除上述主要类别外，研究者还探索了

若干其他后量子密码方向[39]，其中较具代

表 性 的 是 基 于 同 源 映 射[40] （Isogeny） 的

密码方案。该类方案利用椭圆曲线之间的

同源映射构造公钥密码，其突出特点是公

钥和密文尺寸较小[41]。然而，近年来部分

同源密码构造受到有效攻击[42]，显示出该

方向在参数设计、构造选择和安全分析方

面仍需持续验证。这一发展反映出，在后

量子密码设计中，结构紧凑并不必然意味

着更高的安全性。

进一步来看，不同后量子密码算法在

安全性、计算效率与通信开销等方面呈现

出明显差异。例如，格基方案在计算效率

上具有优势，但通信成本相对较高；哈希

基方案安全假设较为简洁，但在签名尺寸

与计算开销方面代价较大；而同源映射方

案虽然在密钥尺寸上具有优势，但其安全

性稳定性仍存在不确定性。这些差异表明，

各类算法在不同性能维度之间形成了显著

的权衡关系。

从工程角度看，后量子密码算法的选

型不宜依赖单一指标，而应在安全性、计

算性能、通信开销以及实现复杂度等多个

维度之间进行综合权衡。不同应用场景对

上述因素的关注重点存在差异，例如在带

宽受限环境中更关注通信成本，而在高安

全需求场景中则更强调安全假设的稳健性。

上述分析从算法层面对不同技术路径的特

征进行了初步抽象，也为后续章节中关于

实现与性能评测的系统分析提供了基础。

3　　后量子密码与硬件平台的适配与
优化

在前文对后量子密码算法体系进行分

类与分析的基础上，可以进一步看到，不

同算法范式在计算结构、数据表示和参数

规模方面存在显著差异。这些差异不仅影

响算法性能，也直接决定其在实际硬件平

台上的实现方式与优化路径。为刻画这种

差异，本文在表 2 中对格基、哈希基、编

码 基 、 多 变 量 及 同 源 映 射 方 案 在 CPU、

FPGA 以 及 专 用 集 成 电 路 （application-

specific integrated circuit， ASIC） /嵌

入式平台上的实现特征进行归纳对比。

从表 2 可以看出，各类算法在并行性、

存储访问模式、资源占用和实现复杂度等

方面存在明显差异。例如，格基方案具有

较强的数据并行性，适合向量化与流水线

加速；编码基方案则更容易受到公钥尺寸

和内存带宽的约束。因此，后量子密码的

工程实现本质上涉及算法计算模式、存储

结构与硬件架构之间的协同优化。本章将

从计算与存储特性出发，分析后量子密码

在不同硬件环境下的实现问题，并讨论侧

信道安全与软硬协同优化趋势。

3.1　后量子算法的计算与存储特性

与传统公钥密码相比，多数后量子密

码算法以向量和多项式运算为核心计算单

元。基于格的方案通常依赖大规模模运算、

多项式乘法和采样操作[43]，而基于编码和

哈希的方案则涉及高维线性代数或大量哈

希计算。这类运算呈现出明显的数据并行

性，但同时带来了较高的内存访问压力[5]。
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在存储方面，多数后量子公钥密码方

案需要显著大于传统算法的密钥或中间状

态空间。尤其是基于编码的方案，其公钥

规模可达数百 KB，这对缓存层级、片上

存储以及数据搬移效率产生直接影响[33]。

因此，后量子密码的实现往往受到存储带

宽而非纯计算能力的限制。上述计算与存

储特性的组合，使得后量子密码在硬件实

现中必须同时考虑并行度设计与内存层级

优化。这一特征也决定了不同硬件平台在

支持后量子密码时呈现出明显差异。

3.2　通用处理器平台上的实现挑战
（CPU）

在通用处理器平台上，后量子密码实

现的主要目标是充分利用指令级并行能力。

针对 x86 架构，AVX 指令集可用于加速向

量和多项式运算；在 ARM 架构中，NEON

指令提供了类似的并行支持[44]。然而，后

量子算法往往具有复杂的控制流和非规则

内存访问模式，这限制了自动向量化的效

果。高性能实现通常需要对数据布局、参

数表示和运算顺序进行手工优化。若实现

不当，不仅性能提升有限，还可能引入可

观测的时序差异。

此外，通用处理器平台上的实现还需

要兼顾恒定时间执行要求[45]。为避免侧信

道泄露，部分条件分支和内存访问必须被

消除或替换，这在一定程度上抵消了向量

化带来的性能优势。因此，CPU 平台上的

后量子密码实现往往在性能与实现安全性

之间进行权衡。

3.3　FPGA与专用硬件实现

FPGA[46] 具 有 高 度 可 重 构 性 ， 能 够 灵

活构建并行数据通路与深度流水线结构，

特别适用于后量子密码中具有规则计算模

式的核心算子加速。在格基密码中，多项

式 乘 法 与 数 论 变 换 （number theoretic 

transform，NTT） 等操作具有良好的数

据并行性，可通过并行乘法单元与流水线

设计实现高吞吐率执行。此外，FPGA 片

上资源 （如 BRAM 和 DSP 单元） 可用于缓

存中间结果并加速模运算，从而降低访存

表2　硬件平台与后量子密码算法范式对照表

算法范式算法范式

基于格

LWE

Ring-LWE

Module-LWE

基于哈希

Merkle

XMSS

SPHINCS+

基于编码

McEliece

基于多变量多项

式MQ

基于同源映射

Isogeny-based

CPUCPU((AVX/NEONAVX/NEON))

适配性强，向量化

效果好

实现简单，性能

稳定

计算高效，内存压

力大

签名生成速度快

计算开销大

FPGAFPGA

并行度高，吞吐量优

势明显

易于流水线实现

存储需求高

结构复杂，利用率

有限

设计复杂

ASIC/ASIC/嵌入式设备嵌入式设备

资源占用较高，需参

数裁剪

计算与存储开销偏大

公钥尺寸限制明显

参数敏感，安全风

险高

实现难度高

实现关注点实现关注点

多项式乘法、采样、恒定时

间实现

哈希吞吐率、签名尺寸

公钥存储、内存访问

结构隐藏、实现安全

长时运算、实现稳定性

8



XXXX XXXX

延迟。

然而，FPGA 实现通常需要针对算法

结构进行定制化设计，例如数据布局优化

与流水线调度，这使得开发复杂度较高。

同时，在资源受限情况下 （如逻辑单元或

存储块不足），需要对参数规模进行裁剪，

从而在性能与安全性之间进行权衡。因此，

FPGA 更适用于算法原型验证、中等规模

部署以及对能效有一定要求的场景。

ASIC 通 过 定 制 化 电 路 实 现 算 法 级 优

化 ， 能 够 针 对 后 量 子 密 码 中 的 关 键 运 算

（如模乘、多项式乘法、哈希函数计算） 设

计专用硬件模块，从而在延迟、吞吐率与

能效比方面达到最优水平。例如，可通过

专用 NTT 加速单元或哈希流水线实现低时

延计算，并通过电路级优化减少功耗。

然而，ASIC 设计[47]具有较高的前期开

发成本和较长的设计周期，其硬件结构在

流片后基本固定，缺乏灵活性。当后量子

密码标准仍处于演进阶段时，参数调整或

算法替换可能导致现有设计失效，从而带

来额外成本。因此，ASIC 更适用于标准已

稳定、需求规模较大且对性能和能耗要求

严格的长期部署场景。

嵌 入 式 设 备 通 常 面 临 严 格 的 资 源 约

束[48]，包括有限的计算能力、存储空间与

功耗预算，这使得后量子密码的部署面临

较 大 挑 战 。 具 体 而 言 ， 部 分 后 量 子 算 法

（如码基方案） 由于公钥尺寸较大，会对片

上存储与内存带宽造成显著压力；而格基

方案中的多项式运算则对计算能力提出较

高要求。

需要指出的是，不同后量子算法范式

在专用硬件上的适配性差异明显。基于格

的方案更易映射为并行数据通路，而基于

编码的方案则更容易受到存储瓶颈的制约。

这种差异直接影响算法在资源受限场景中

的可行性。

3.4　侧信道攻击与物理安全问题

后量子密码算法在硬件实现中同样面

临侧信道攻击风险[49]，包括时序分析、功

耗分析和电磁泄露等[50]。近期研究进一步

表明，PQC 虽然面向量子攻击设计，但其

具 体 实 现 仍 可 能 受 到 传 统 物 理 攻 击 威

胁[51]，因此实现层防护不能被忽视[52]。由

于许多后量子方案涉及随机采样、条件分

支和多阶段计算，其实现若缺乏防护，容

易泄露与密钥相关的信息。

与传统公钥密码相比，后量子算法的

数据结构更为复杂，中间状态更多，这扩

大了潜在的攻击面。研究表明，即使在理

论上安全的后量子算法，在实现层面仍可

能因侧信道泄露而被有效攻击[53]。因此，

后量子密码的安全评估必须同时覆盖算法

层和实现层。在实践中，实现者通常通过

恒定时间执行、随机掩码和噪声注入等手

段降低侧信道风险。然而，这些防护措施

往往会带来额外的性能和能耗开销，使得

实 现 安 全 性 与 效 率 之 间 的 平 衡 成 为 长 期

挑战。

3.5　软硬协同优化趋势

后量子密码算法在计算复杂度与数据

规模上的显著提升，使得单一软件或硬件

优化难以同时满足性能与安全需求。因此，

近 年 来 的 研 究 逐 渐 转 向 软 硬 协 同 优 化

策略[54]。

从动机上看，一方面，后量子算法涉

及大量多项式运算与内存访问，软件优化

难以充分挖掘底层硬件并行能力；另一方

面，纯硬件实现缺乏灵活性，难以适应标

准演进与参数调整。因此，软硬件协同成

为在性能、灵活性与安全性之间取得平衡

的有效途径。

在软件层面，通过数据布局优化、向
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量化指令 （如 AVX2） 以及算法流程重构，

可以显著减少计算冗余。例如，在 Kyber

实现中，通过优化 NTT 数据排列可减少缓

存未命中率，从而提升整体性能。

在硬件层面，研究者开始探索针对后

量子密码的专用指令扩展和加速模块[55]，

以提升关键操作的执行效率。这种协同设

计方式有助于在保证实现安全性的同时缓

解性能瓶颈。通过软硬件协同设计，可以

在保证恒定时间执行等安全要求的前提下，

实现更高性能与更低能耗。因此，该趋势

不仅源于性能需求，也源于实现安全与算

法灵活性的综合考虑。

4　　后量子评测方法、测试数据与性能
对比

后量子密码的工程可行性不仅取决于

理论安全性[56]，还取决于实际运行开销与

通信成本。本章基于统一测试环境，对传

统签名算法、后量子签名算法、混合签名

方案以及主流后量子 KEM 进行系统评测分

析 。 测 试 平 台 为 Intel i9-14900K （24 

核 ） 、 Ubuntu 22.04， 采 用

OpenSSL[57]3.5.0 与 liboqs 0.15.0 及 oqs-

provider 0.12.0-dev 实现。对于国内研究

团队提出并在公开密码库中提供实现的后

量子密码方案，本文基于 PQMagic[14]完成

测试。由于不同算法依赖的实现库存在差

异，本文尽可能统一硬件环境、操作系统

与测试流程，以降低实现差异对评测结果

的影响。

4.1　安全级别与参数集匹配原则

在比较后量子签名算法与 KEM 算法性

能之前，需要首先明确安全等级与参数集

之间的对应关系。不同算法家族通常通过

调整参数规模来匹配不同的对称安全强度

等 级 ， 例 如 Module-LWE 类 方 案 提 供 L1

至 L5 等级的参数配置，哈希基或码基方案

则通过扩展结构规模提升安全强度。如果

跨安全等级直接比较计算时间、签名长度、

公钥大小或密文大小，所得结论将缺乏公

平性。因此，本文的性能分析均以安全等

级近似一致为前提，并采用系列区间统计

方式进行趋势性讨论。

安全等级的提升通常会同时影响计算

复杂度与通信成本。在签名算法中，安全

等级提升可能带来签名长度、签名时间和

验签时间的增加；在 KEM 算法中，则通常

对应公钥尺寸、密文尺寸以及封装/解封装

开销的变化。不同算法范式的增长趋势并

不相同：格基方案在高等级参数下通常仍

能维持较低延迟，传统 RSA 类算法的计算

代价随模数扩展迅速增加，码基方案则更

容易表现出公钥尺寸膨胀。基于上述原则，

本文后续分别对签名算法与 KEM 算法的计

算和通信开销进行分析，以揭示不同技术

路线在实际部署中的性能权衡。

4.2　签名算法的计算与签名开销分析

如表 3 所示，传统签名算法在安全等

级提升时呈现明显的性能扩展代价。RSA

系 列 的 密 钥 生 成 时 间 范 围 为 4.42 至

185720 ms， 签 名 时 间 范 围 为 0.05 至

356.07 ms。随着模数长度增加，其计算

时间呈数量级增长，说明 RSA 依赖参数放

大提升安全强度，性能代价随之迅速累积。

相比之下，DSA 与 SM2 的计算时间保持在

较低区间，签名时间多处于十毫秒量级，

签名长度维持在几十字节范围内，在经典

计算模型下具有较高通信效率。传统体系

中，椭圆曲线类算法在计算效率与签名长

度之间实现较好平衡，RSA 则表现出更明
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显的参数扩展成本。

在后量子签名算法中，基于格问题的

Falcon 与 ML-DSA 系 列 呈 现 较 为 均 衡 的

性能特征。Falcon 系列的签名时间为 14 至

18 ms，验签时间为 10 至 16 ms，签名长

度为 658 至 1280 字节，其计算性能接近传

统椭圆曲线算法，但签名长度明显增加。

ML-DSA 系 列 的 签 名 时 间 为 8 至 18 ms，

验签时间为 6 至 15 ms，签名长度为 2420

至 4627 字节。虽然通信开销高于 Falcon，

其计算时间仍控制在几十毫秒范围内。在

相近安全等级条件下，格基签名方案在计

算效率与签名长度之间实现较为稳定的平

衡，因此成为当前后量子签名标准化的核

心方向。

基于哈希函数的 SLH-DSA 系列在性

能分布上表现出不同特征。其密钥生成时

间 为 9 至 124 ms， 签 名 时 间 为 20 至 882 

ms， 签 名 长 度 为 7856 至 49856 字 节 。 部

分高安全等级参数集的签名时间接近 800 

ms，签名长度接近 50 KB，显著高于格基

方案。这种高计算与通信开销源于哈希树

结构设计。该类方案仅依赖哈希函数抗碰

撞性这一安全假设，安全基础相对简洁且

稳健，因此更强调长期安全性，对通信效

率的要求相对次要。

混合签名方案在性能上体现出明显叠

加特征。其密钥生成时间范围为 22 至 205 

ms，签名时间为 11 至 108 ms，签名长度

为 729 至 35771 字节。由于同时包含经典

与后量子算法结构，其计算与通信成本高

于单一方案。混合签名在量子计算能力尚

未成熟的阶段提供双重安全保障，适用于

迁移过渡场景。但其计算复杂度和通信负

担较高，不利于长期高效部署。

如表 4 所示，总体来看，在相近安全

等级条件下，格基签名算法在计算效率与

签名长度之间取得较为合理的折中。哈希

基方案以更高通信代价换取安全假设的简

洁性。混合方案强调过渡阶段的安全冗余。

不同技术路径在安全性、性能与通信成本

之间形成清晰的权衡结构，这一结构构成

当前后量子签名设计与标准化进程的重要

特征。

4.3　KEM算法的计算与通信开销分析

在密钥封装机制的评测中，性能与通

信成本同样必须建立在安全等级近似匹配

的前提之上。与签名算法类似，不同 KEM

算法通过参数规模调节对应不同对称安全

强 度 等 级 。 Kyber 与 ML-KEM 系 列 覆 盖

L1、L3 与 L5 三个典型安全等级。BIKE、

FrodoKEM 与 NTRU 等方案则代表不同安

全假设和候选/研究路线，其成熟度和标准

化状态存在差异。性能比较应在相近安全

强度条件下进行，否则不同安全等级之间

的直接对比难以反映算法结构本身的效率

差异。

从表 5 可以观察到，不同算法家族在

计算效率与通信开销方面呈现出明显分化。

基于 Module-LWE 的 Kyber 与 ML-KEM

系列在性能上表现最为突出。其密钥生成

时间稳定在 0.01 毫秒量级，封装与解封装

时间同样维持在 0.01 毫秒区间，公钥与密

文尺寸分别处于 800 至 1568 字节范围内。

该系列在计算延迟与通信开销之间实现了

高度均衡，体现出良好的工程优化程度和

硬 件 适 配 能 力 。 这 一 结 果 与 其 已 进 入

NIST 标准化阶段的成熟度相一致。

基 于 标 准 LWE 的 FrodoKEM 在 性 能

上呈现不同特征。其密钥生成时间范围为

0.17 至 1.88 毫秒，封装与解封装时间处于

0.23 至 2.01 毫秒区间。虽然计算时间仍保

持在毫秒级，但公钥与密文尺寸显著扩大，

达到数千至两万字节以上。相比 Module-

11
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表3　传统、后量子与混合签名算法的计算开销与签名尺寸对比

算法算法

类别类别

传统

签名

算法

后量

子签

名算

法

混合

签名

算法

算法名算法名

称称

DSA系

列

RSA系

列

SM2系

列

Falcon

系列

ML-

DSA系

列

SLH-

DSA-

SHA2

系列

SLH-

DSA-

SHAKE

系列

混合签

名系列

代表算法代表算法

DSA1024DSA2048

RSA512RSA1024RSA2048RSA4096

SM2

Falcon512Falcon1024

ML-DSA-44ML-DSA-65ML-DSA-87

SLH-DSA-SHA2-128sSLH-DSA-SHA2-128fSLH-DSA-

SHA2-192sSLH-DSA-SHA2-192fSLH-DSA-SHA2-

256sSLH-DSA-SHA2-256f

SLH-DSA-SHAKE-128sSLH-DSA-SHAKE-128fSLH-

DSA-SHAKE-192sSLH-DSA-SHAKE-192fSLH-DSA-

SHAKE-256sSLH-DSA-SHAKE-256f

p256_mldsa44rsa3072_mldsa44p256_falcon512rsa3072_fal‐

con512p256_falconpadded512rsa3072_falconpad‐

ded512p256_sphincssha2128fsimplersa3072_sphincs‐

sha2128fsimplep256_sphincsshake128fsimplersa3072_

sphincsshake128fsimple

密钥生密钥生

成时间成时间

范围范围

0.29–

25.00 

ms

4.42–

185720.

00 ms

19.00 

ms

9.00–

31.00 

ms

7.00–

21.00 

ms

13.00–

83.00 

ms

9.00–

124.00 

ms

22.00–

205.00 

ms

计算速度计算速度

（（签名签名//验验

签签））

签名：0.21

–14.00 

ms验签：

0.13–

17.00 ms

签名：0.05

–356.07 

ms验签：

0.00–

1.49 ms

签名：

12.00ms验

签：

14.00ms

签名：

14.00–

18.00 ms

验签：

10.00–

16.00 ms

签名：8.00

–18.00 

ms验签：

6.00–

15.00 ms

签名：

20.00–

505.00 ms

验签：5.00

–11.00 

ms

签名：

30.00–

882.00 ms

验签：

5.00–

7.00 ms

签名：

11.00–

108.00 ms

验签：7.00

–15.00 

ms

签名签名

大小大小

范围范围

40–

139 B

64–

1920 

B

71 B

658–

1280 

B

2420

–

4627 

B

7856

–

49856 

B

7856

–

49856 

B

729–

35771 

B

12
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LWE 结构，标准 LWE 方案在通信开销上

付出更高代价。其设计强调安全假设的简

洁性，因此在尺寸上做出权衡。

NTRU 系列在性能分布上具有一定波

动性。密钥生成时间范围为 0.02 至 2.56 毫

秒，封装与解封装时间集中在 0.01 至 0.12

毫秒区间。公钥与密文尺寸控制在数百至

两千字节范围内，整体通信成本较低。该

系列在计算效率与通信效率之间保持相对

均衡，但安全等级标注尚不统一，其工程

成熟度主要来源于长期研究与实现积累。

BIKE 系列属于码基密码方案，其密钥

生成时间为 0.14 至 0.72 毫秒，封装与解封

装时间为 0.39 至 3.07 毫秒。其公钥与密文

尺寸处于一至五千字节区间。与格基方案

相比，其计算时间略有增加，但通信开销

仍 保 持 在 可 接 受 范 围 内 。 BIKE 仍 处 于

NIST 候选阶段，其长期部署稳定性尚需

进一步验证。

Classic-McEliece 作 为 码 基 方 案 的 代

表，在性能与通信特征上呈现出显著差异。

其密钥生成时间范围为 16.92 至 118.08 毫

秒，远高于其他家族，同时公钥尺寸达到

261120 至 1357824 字节区间。密文尺寸则

维持在百字节级别。这种结构体现出典型

的公钥膨胀特征。虽然封装与解封装时间

仅为 0.08 至 0.12 毫秒，计算效率较高，但

其极大的公钥尺寸在带宽受限环境中构成

明显压力。该方案历史悠久，安全基础稳

固，但通信代价成为其主要约束因素。

综 合 表 5 与 表 6 可 以 看 出 ， 后 量 子

KEM 算法在结构上形成三种典型模式。基

于 Module-LWE 的方案在计算与通信之间

取得较好平衡。基于标准 LWE 的方案在尺

寸上代价较高但安全假设更直接。基于码

理论的方案在计算效率与通信尺寸之间呈

现明显结构分离。不同技术路线在性能与

安全假设之间形成清晰的权衡关系。

4.4　国内研究团队后量子密码方案的
性能评测与分析

前文主要围绕国际主流后量子密码方

案展开了系统评测，但从实际研究与工程

应用角度看，对国内研究团队提出并公开

实现的后量子密码方案进行性能分析同样

具有必要性。为此，本小节进一步选取若

干由国内研究团队提出、并已在公开密码

库中提供实现的后量子签名与 KEM 方案进

行测试。

根据表 7 可以看出，上述国内公开实

现的后量子密码方案在性能分布上同样呈

现出明显的家族差异，其总体规律与前文

对国际主流方案的分析基本一致。具体而

言，基于格的 AIGIS 系列在计算效率上表

现 突 出 ， 而 基 于 哈 希 的 SPHINCS-Alpha

表4　签名算法安全性与成熟度对比表

算法类别算法类别

传统签名算法

后量子签名算法

混合签名算法

算法名称算法名称

DSA系列

RSA系列

SM2系列

Falcon系列

ML-DSA系列

SLH-DSA-SHA2系列

SLH-DSA-SHAKE系列

混合签名系列

安全性安全性//成熟度成熟度

基于离散对数问题，经典算法，成熟度高

基于大整数分解，经典安全假设，成熟度高

基于椭圆曲线密码，国家商用标准，成熟度高

基于格问题（NTRU），NIST选定用于标准化，成熟度高

基于格问题（L2–L5安全），NIST标准化，成熟度高

基于哈希函数安全性（L1–L5安全），NIST标准化，成熟度高

基于哈希函数安全性（L1–L5安全），NIST标准化，成熟度高

经典算法 + 后量子算法组合，提高过渡期安全性，工程复杂度较高

13
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系列则在计算与签名开销上更为显著。这

表明，相关国内研究方案在算法设计思路

上与当前后量子密码主流技术路线具有较

高一致性，不同方案之间同样体现出安全

性 、 计 算 效 率 与 通 信 开 销 之 间 的 结 构 性

权衡。

在签名算法方面，AIGIS-SIG 系列表

现出较为均衡的综合性能。其密钥生成时

间范围为 0.053–0.079 ms，签名时间范

围为 0.164–0.240 ms，验签时间范围为

0.035 –0.069 ms，整体均保持在较低水

平；同时签名大小范围为 1852–3046 B。

相 比 之 下 ， SPHINCS-Alpha 系 列 的 密 钥

生成时间范围扩大至 0.499–37.894 ms，

签 名 时 间 范 围 达 到 12.79 – 523.749 ms，

验 签 时 间 范 围 为 0.668 – 2.319 ms， 签 名

大 小 范 围 也 增 至 7856 – 49856 B。 可 见 ，

AIGIS-SIG 在计算效率与签名长度之间实

现了较好的平衡，更适合对实时性和资源

开销较为敏感的应用场景；而 SPHINCS-

Alpha 则延续了哈希基签名方案安全假设

简洁但开销较高的典型特征，更适用于对

长期安全性要求较高、但对通信与计算代

价相对不敏感的场景。

在 KEM 算法方面，AIGIS-ENC 系列

表现出较高的效率与较低的通信开销。其

公钥大小范围为 672–1440 B，密文大小

范围为 736–1568 B，密钥生成时间范围

为 0.032 – 0.123 ms， 封 装 时 间 范 围 为

0.044 – 0.067 ms， 解 封 装 时 间 范 围 为

0.037 – 0.083 ms， 整 体 均 维 持 在 较 低 水

平。这说明 AIGIS-ENC 在计算延迟与通

信成本之间取得了较为理想的平衡，体现

出格基 KEM 方案良好的工程适配能力。综

合来看，国内公开实现的后量子密码方案

在 性 能 表 现 上 已 具 备 一 定 实 用 潜 力 ：

AIGIS 系列更突出效率优势，SPHINCS-

Alpha 系 列 则 更 强 调 安 全 基 础 的 稳 健 性 。

该结果不仅补充了前文对国际主流方案的

分析，也说明国内研究团队在后量子密码

设计与实现方面已经形成了较为清晰的技

术路线。

需要指出的是，上述国内研究方案的

性能结果应结合其安全等级与标准化成熟

度 进 行 理 解 。 一 方 面 ， AIGIS 系 列 与

SPHINCS-Alpha 系 列 在 参 数 设 计 上 同 样

面向后量子安全需求，但其安全级别划分、

参数集对应关系及评测体系与 NIST 标准

方案并不完全等同，因此与国际主流算法

的性能对比更适合用于趋势分析，而不宜

表6　主流后量子KEM算法安全基础与成熟度分析

算法家族算法家族

BIKE

FrodoKEM

Kyber/

ML-KEM

NTRU

Classic McEliece

安全基础安全基础

基于码基问题

基于标准LWE

问题

基于Module-

LWE问题

基于NTRU格

问题

基于Goppa码译码

问题

安全等级汇总安全等级汇总

覆盖多个安全等级

覆盖多个安全等级

L1 (≈AES-128)/L3 (≈AES-192)/L5 

(≈AES-256)

覆盖多个安全等级

覆盖多个安全等级

成熟度说明成熟度说明

NIST第四轮候选

非标准化方案工程实现

较成熟

NIST已标准化

研究与工程实现较成熟

历史悠久，公钥较大

一致一致

性错性错

误总误总

数数

0

0

0

0

0
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简单视为严格的一一对应比较。另一方面，

相较于已进入国际标准体系的 ML-KEM、

ML-DSA 和 SLH-DSA 等方案，上述国内

研究方案在标准化成熟度、生态支持与公

开评测积累方面仍存在阶段性差异。因此，

对相关方案的评估除了关注计算效率与通

信开销外，也应结合其安全分析充分性与

工程成熟度进行综合判断。

4.5　Benchmark框架、评测公平性与
综合分析

性能评测结果高度依赖具体实现环境。

即使在相同硬件平台上，不同库版本、编

译选项以及是否启用向量指令优化都会对

测试结果产生影响。本章所有评测基于统

一的软件框架和实现环境，以减少实现层

差异带来的干扰。然而，不同算法在底层

优化程度上仍可能存在差异。例如，部分

格基算法已针对 AVX2 等指令集进行深度

优化，而部分码基方案的优化程度相对有

限。这种差异可能影响绝对时间数值，但

通常不会改变整体性能分布趋势。对于物

联 网 （internet of things， IoT） [58] 和 嵌

表7　国内后量子签名与KEM算法性能评测结果

国内后量子签名算法国内后量子签名算法

算法家族算法家族

AIGIS-SIG

SPHINCS-

Alpha

国内后量子国内后量子KEMKEM算法算法

算法家族算法家族

AIGIS-ENC

代表算法代表算法

AIGIS_SIG_1AIGIS_

SIG_2AIGIS_SIG_3

SPHINCS_Alpha_

SHA2_128f

SPHINCS_Alpha_

SHA2_192f

SPHINCS_Alpha_

SHA2_256f

SPHINCS_Alpha_

SHA2_128s

SPHINCS_Alpha_

SHA2_192s

SPHINCS_Alpha_

SHA2_256s

代表算法代表算法

AIGIS_ENC_

1AIGIS_ENC_2

AIGIS_ENC_3

AIGIS_ENC_4

签名大小范围签名大小范围

1852 - 3046 B

7856 - 49856 B

公钥大小范围公钥大小范围

672 -1440 B

密文大小范围密文大小范围

736 -1568 B

密钥生成时间范围密钥生成时间范围

0.053-

0.079 ms

0.499 - 37.894 ms

密钥生成时间范围密钥生成时间范围

0.032 -0.123 ms

计算速度计算速度

（（签名签名//验签验签））

签名：0.164-0.240 ms

验签：0.035-0.069 ms

签名：12.79-523.749 

ms验签：0.668 - 2.319 

ms

计算速度计算速度

（（封装封装//解封装解封装））

封装：0.044–0.067 ms

解封装：0.037–0.083 

ms
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入式设备，PQC 的部署成本更加敏感，真

实场景下的评测需要同时考虑计算延迟、

内存占用、网络接口与证书链大小。

公平比较应满足安全等级一致、硬件

平台一致以及实现优化程度相近三个基本

条件。如果缺乏上述前提，性能数据只能

反映特定环境下的表现，而不能推广为普

遍结论。因此，对评测结果的解读必须建

立在明确测试环境和参数设定的基础之上。

在统一评测条件下，综合表 3 至表 7 的

数据可以观察到清晰的结构性差异。基于

格问题的签名与 KEM 方案在通用处理器平

台上表现出较好的均衡性，计算延迟与通

信开销均控制在合理范围内。基于哈希的

签名方案在通信成本方面压力较大，尤其

在高安全等级参数下签名尺寸显著增加。

基于码理论的 KEM 方案在封装和解封装时

间上具有优势，但公钥尺寸膨胀问题突出。

混合签名方案在计算与通信开销上体现叠

加效应，更适合迁移阶段部署。从表 7 所

示的国内公开实现方案结果来看，这一总

体规律在相关国内研究方案中同样成立。

具 体 而 言 ， 基 于 格 的 AIGIS-SIG 与

AIGIS-ENC 系 列 在 签 名 、 验 签 、 封 装 与

解封装时间上均保持在较低区间，同时其

签名、公钥与密文尺寸处于相对可控范围，

体现出较好的综合均衡性；而基于哈希的

SPHINCS-Alpha 系 列 则 呈 现 出 签 名 时 间

较长、签名尺寸显著增大的特征，表现出

与国际主流哈希基签名方案相一致的性能

分布趋势。

这些结果表明，后量子密码的部署决

策不能仅依赖理论安全性评价，而应同时

考虑安全等级、计算代价与通信资源约束。

同时，对国内公开实现后量子密码方案的

补充评测结果说明，不同技术路线之间的

结构性权衡并非局限于国际标准候选方案，

而是后量子密码设计中的普遍现象。性能

评测为系统架构设计与标准选择提供了量

化依据，也强调了评测环境透明性与参数

匹配原则的重要性。在未来标准演进与大

规模部署过程中，这种综合评估框架将成

为算法选择的重要参考基础。

5　　后量子密码的挑战、开放问题与统
一评估框架

5.1　当前面临的主要挑战

后量子密码已经从理论研究阶段进入

标准化与工程部署阶段[59][60]。然而，从算

法设计到系统落地，仍存在一系列关键挑

战[61]。首先，尽管部分后量子算法已进入

标准化阶段，其长期安全性仍需持续验证。

部分密码范式在历史上曾出现参数失效或

结构漏洞问题，这表明后量子算法的安全

评估仍需依赖长期的公开分析、持续审查

与参数修正机制。

其次，理论安全性并不等同于实现安

全性。后量子算法通常涉及复杂的数据结

构、随机采样过程以及大规模中间状态，

这增加了侧信道攻击和实现缺陷的风险。

在高性能实现与恒定时间执行之间如何取

得平衡，仍是工程实践中的核心问题。特

别是在 CPU、FPGA、ASIC 与嵌入式平台

上，不同算法家族在并行性、存储访问模

式和资源占用方面差异显著，使实现安全

成为部署中的关键约束。

再次，后量子算法在密钥长度、签名

尺寸和计算模式上与传统算法存在明显差

异，直接影响带宽消耗、存储需求和协议

结构。现有系统大多围绕 RSA 或 ECC 构

建，直接替换算法往往需要同步调整协议

流程和基础设施。因此，后量子迁移不仅

是密码原语替换问题，也涉及系统级重构、

兼容性维护与综合成本评估。
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5.2　面向部署的多维评估框架

基于前文对算法体系、硬件实现和统

一评测结果的讨论，后量子密码算法的选

型可进一步抽象为一个面向部署的多维评

估问题。与传统密码主要围绕安全性和计

算效率进行评估不同，后量子密码的实际

应用需要同时考虑多个维度。

第一是安全性维度，包括对经典与量

子攻击的抵抗能力、安全假设的简洁性、

历史分析深度以及长期稳定性。不同方案

在这一维度上差异明显，例如格基方案具

有较强的理论基础与工程活跃度，哈希基

方案的安全假设相对简洁，而部分结构紧

凑的方案可能在后续分析中暴露新的风险。

第二是计算性能维度。密钥生成、签

名、验签、封装与解封装的时间开销直接

影响系统吞吐率与响应延迟。前文评测表

明，格基签名与 KEM 方案通常表现出较好

的效率均衡性，而哈希基签名方案在签名

阶段开销更大。国内公开实现方案的测试

结果也体现出类似趋势：AIGIS 系列保持

较 低 时 延 ， SPHINCS-Alpha 则 表 现 出 较

高的签名时间。

第三是通信与存储开销维度。后量子

密码普遍存在密钥、密文或签名尺寸增大

的问题，这不仅影响带宽占用，也会影响

缓存利用、内存访问和协议报文设计。前

文结果显示，码基 KEM 方案在公钥尺寸上

膨胀明显，哈希基签名在高安全等级下的

签名长度也显著增加，而格基方案通常在

通信与效率之间实现较平衡的折中。

第四是实现复杂度与工程成熟度维度。

后量子算法的硬件适配能力、恒定时间实

现难度、对随机数质量和侧信道防护的敏

感程度，都会影响其部署难度。同时，算

法的标准化成熟度、生态支持程度以及公

开实现与测试积累，也直接影响工程落地

风险。相比已进入国际标准体系的主流方

案，国内公开实现的后量子密码方案在性

能上已表现出一定潜力，但在公开评测积

累、生态兼容性和标准化成熟度方面仍需

进一步发展。

综合来看，后量子密码算法不存在能

够在所有维度上均占优的统一最优方案，

其选型本质上是面向具体应用场景的多维

权衡过程。在高安全场景中，应优先强调

安全假设的稳健性与长期验证基础；在实

时通信场景中，应更关注计算时延；在资

源受限环境中，则需重点考虑通信与实现

成本。因此，后量子密码的部署决策应从

单指标比较转向多维框架评估。

5.3　未来研究方向与总结

在过渡阶段，混合密码机制为兼容性

与安全性提供了一种折衷方案。通过同时

使用传统与后量子算法，可以在短期内降

低迁移风险，但也会带来额外的计算与通

信开销。因此，如何在安全冗余与系统效

率之间取得更合理的平衡，仍是后量子部

署中的重要问题。与此同时，后量子迁移

不仅涉及算法选择，还涉及协议结构调整

与安全证明更新。如何在传输层安全协议

（transport layer security， TLS） [62]、

虚拟专用网络 （virtual private network，

VPN） 及身份认证框架中实现平滑升级，

并通过密码敏捷性设计支持算法快速替换、

参数更新与版本演进，将是实际部署中的

关键方向。

此外，后量子密码需要在开放评估环

境中持续接受密码分析与实现审查。随着

分析结果与计算能力的发展，参数集可能

不断调整，因此构建可演进的参数体系与

长期验证机制，是保证未来安全性的必要

条件。对于国内研究团队提出并公开实现

的后量子密码方案而言，除继续优化性能
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与实现效率外，还需要在公开安全分析、

标准化推进、工程生态支持及跨平台评测

体系建设方面进一步完善，从而推动其走

向更成熟的系统部署。

总体而言，后量子密码研究的重点已

逐步从替代传统公钥算法的构造，转向面

向真实系统约束的部署与优化问题。本文

从传统体系的量子脆弱性出发，系统综述

了主流后量子密码算法范式、硬件适配问

题、性能评测方法以及国际与国内研究方

案的性能特点，并进一步归纳了面向部署

的多维评估视角。后量子密码的未来发展，

不仅取决于算法本身的理论安全性，也取

决于安全、性能、通信与实现之间能否形

成合理平衡。
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